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P Se evidenci6 elaboracion del Plan de accion para la vigencia
Pérdida de oportunidades de ) ” . . "
. y N N Contratacion asesores Elaborar Plan de Accién con 2023, asi mismo la publacién en la Web. El seguimiento a la
Improvisacion crecimiento y/o mejoramiento e . Anual y i s . "
P externos anticipacion. ejecucion de las acciones se realizé mediante los Comites de
institucional e -
Gestion y D
i y Alta Direccion De§arro|lar plane§ La Loteria cuenta con un plan Estrategico para el 2023, y un
Visién a corto plazo Sanciones estrategicos, de negocios a Permanente
comprometida plan de mercadeo
corto y largo plazo
Planeacion deficiente | Decisiones individuales, sin . 2 | 4 | Moderado L 1 | 4 | Moderado | sSeguimientoy evaluacién de Informes de En los comites de gestion y desempefio, se realizé el
participacion de equipo para Incumplimiento de Metas Plan de Accién 10§ Procesos Permanente Gestion seguimiento y evaluacion de los procesos principalmente el
planeacion. P de cartera.
- Durante el 2023 se cont6 con asesoria Juridica para el
. Seguimiento al Plan de o .
Falta de asesoria Pérdida de recursos Accion Aplicacion controles previos Permanente manejo de los recursos a través de los procesos
contractuales.
=z — -
Q Falta medicion de eficiacia de la Calficaciones Insatisfactorias de Revision de ReVIS.Io"' est.a'b\eclm\eljl.o y Se evaluaron los indicaores, y se cumplio con los
5] A " ) . retroalimentacion de politicas Permanente . o
o aplicacion de la planeacion. Indicadores de Gestion. procedimientos institucional es del Plan de 3
2 institucionales
= Utilizacion de la entidad en - i
a D " : Estatutos, Manuales de Revision, actualizacion y : " : "
” esconocimiento de los alcances de|operaciones de LA/FT/FPADM. : 9 Se dio cumplimiento , se revisaron y se ajustaron los
5 Concentracion de| o Funciones y evaluacion de los procesos al Actas de Junta DS ) -
) la Ley, los manuales de funciones y|Procesos judiciales, : . " P " . S procesos, se obtuvo certificacién del Calidad. Y se rendio
o Autoridad o Exceso de " . Al . 2 4 Moderado | Competencias, Cédigo 1 2 Bajo interior de la entidad. Ocasional Directiva y de . RPN
o competencias de los servidoes|administrativos ~sancionatorios. et RN Iy cuentas ante la Junta Directiva. Se realiz6 el informe de
b4 Poder L P " de Integridad, Comité Rendicién publica de cuentas Comités L
publicos. Pérdida de credibilidad ]| N 3 " Gestion ante la Asamblea Dptal.
=] i Institucional e informes a la Junta Directiva
< reputacion.
a
F
E Interferencia indebida en la Utilizaciéon de la entidad en,
@a supervision o interventorial peraciones de LA/FT/FPADM. " - En la revision a | os contratos se evidencio que el 100% de
zZ o Manuales de funciones " Infomes periédicos . . .
o de los contratos| . . Procesos judiciales, " " Rendicién de Informes de . los contratos contiene los informes de supevision y las
a Manipulacién de la contratacion Al . 1 4 Moderado y competencias, 1 2 Bajo - Permanente de supervision, " M . .
I mercantiles y| administrativos ~ sancionatorios. Manual de Supervisor Supervision certificaci P cer expedias por el Supevisor donde
E administrativos celebrados| Pérdida de credibilidad ]| P ! : consta el cumplimiento de los objetos contractuales,
por la Loteria del Meta. reputacion.
En el seguimiento a los Deterechos de peticion, se evidencid
" - I tidadio di rtud; t d; llos.
Practicas de Pérdida de credibilidad en laj - que se fa entidadio dio oportuda respuestas a cada uno eflos.
A L " . . . Codigo de Integridad.
discriminacion, omision|Motivacion politica, personal,|entidad Apertura de procesos P .
o . " L ) Capacitacion, . Seguimiento a PQRSD por Informes de
ylo evasion para atender|econdmica, omision en|administrativos sancionatorios y| 1 6 Moderado N . 1 2 Bajo Cuatrimestral y
. ) . i - y procedimiento servicio responsable del proceso seguimiento
PQRS con fines| aseguramiento de informacion. disciplinarios a la entidad y/o a al cliente Seimpl b de PQR. bi lali
cuestionables servidores publicos. € impl emeqtc uzon de . + tambien cuenta con la inea
@ atencion al ciudadano y la pagina Web. Cuenta con espacio
<] .
o para atencion a las PQRS.
o
i}
=
g . Se dio al Plan de 6n , todos los
= o " . Retraso en la entrega de] Seguimiento a desarrollo de y N s . .
0 Dificil aceptacion con el cambio por|. A Plan de . L Informes de funcionarios recibieron capacitacion- Tambien fueron
w [=} informes y adaptacion del| 3 3 Moderado - 1 3 Bajo procesos y efectividad de Permanente N o N . " .
< parte del personal . Capacitaciones 5 seguimiento certificados en Gestion de Calidad y Auditores internos de
a sistema capacitaciones. .
5 Calidad
g %
w Desinterés en la aplicacion| L o icacion de|APeTtUra de procesos inde e:;z‘:"t‘: ara Informes de Supervision del Infomes periédicos
aQ de los sistemas adoptados| 8 par P disciplinarios por el retraso de la| 3 1 Moderado pendiente p 2 4 Moderado asesor y seguimiento a Mensual de supervision, Los procedimientos fueron actualziados-
z or la Loteria del Meta,|l0S Sistemas de calidad P actualizacion . . e
o p ia del Meta, organizacion. — ejecucion contractual certificaciones.
S bajo el marco de la funcién procedimientos
S publica con el MIPG.
T " Citacion del comité
E] Realizar controles S
b4 " . Apertura de procesos; i institucional para evaluar cada
Desactualizacion de los| - desde la alta direccion
5 . disciplinarios por el retraso de la| 3 1 moderado N 2 1 1 una de las acciones
o procedimientos y registros P para la aplicacion de L N
organizacion. ) . planificadas para la aplicacion
los sistemas de calidad N
del sistema.
Los procedimientos fueron actualziados-
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Divulgacion u Pérdida de credibilidad en la
de ingformac\dn reservada Politicas deficientes, inexistentes en|entidad Apertura de procesos! Apezar del esfuerzo por organziar la informacion en la
de la entidad yio de las cuanto al manejo, seguridad y control|judiciales, ~administrativos y/o| Paginma Web, Se requiere mayor actualizadion de la pagina
laad y! de la informacion y comunicacion. disciplinarios ~a  servidores, web, para que sea coherente con la estructura del ITA.
partes de interés. P N
publicos involucrados.
Deficiencias, mal Incumplimiento de planes de|
direccionamiento ylo|Politicas  deficient o ir mercads por sesgos de
desviacién de los planes|para el manejo., control y seguridad|informacion; desinformacion, R ) SE tomaron acciones pertinentes para savaguardr la
= de  comunicaciones y[de informacion, comunicacién y|mala imagen y pérdida de Codigo de. Inl_e'grldad, infformacion.
k<) administracién de las TICS|documentacion. credibilidad de la entidad ante laj Capacitacion,
g de la Loteria del Meta. sociedad y grupos de interés. procedimiento servicio . . Asistencia y
o 2 4 Moderado al cliente, Ejercicio de 1 2 Baio Actividades relacionadas con Permanente Circulares
b4 comunicados ) el manejo de la informacion. . "
2 . informativas
s importantes con
8 Acceso de personas no autorizadas a evaluacion de
los archivos fisicos y electronicos de entendimiento
la empresa . Sistemas de informacién .
Filtracion. erdida,|poco  confiables, con osible| Manipulacion —de  procesos.
desinfom;acwén P ' &am ulacion ' pActos Filtracion ~de identidad de| Se tiene controles para la seguridad de la informaién,
S nipulacion. ganadores; procesos judiciales y| ademas se cuenta con el Codigo de integridad .
institucional. malintencionados y dolosos de| N
: e administradores.
servidor publico para beneficio de|
terceros. Deficiente seguimiento |
control a procesos.
1.Debilidad Logistica del Distribuidor. Seguimiento a ventas Revision y actualizacién de los
No cumplimiento de metas 2.Deficiencias y/o falta de claridad en g realizacion Y procedimientos aoptados y Informes de
P las reglas contractuales.|Reduccién de ingresos, pérdidal actualizacion de los mismos 02/01/2023 al L En los comites de gestion y desempefio se hace seguimiento
establecidas en los planes| . . " 3 4 Alto promocionales 2 3 Moderado . ) Gestion Comercial y - :
3.Deficiente  seguimiento a  la|de clientes. o cuando lo requieran. Inclusion 31/12/2023 ) 3 a las ventas y gestion comercial
de mercadeo . ) o dirigidos a personal de - Financiera
ejecucion del contrato. ventas de actividades en Planes de
4.Mala imagen del producto. Accion
Duplicidad en la impresion eriE;iie;EIae::clas Informes de
de billetes y/o errores en la[Deficiencia en los procesos de|Altos costos financieros, malal P ) Revision periédica de informes Supervision Seguimiento por parte del area comercial, se evidena
de destruccion de 02/01/2023 al
impresion de|validacion y control al proceso de|imagen, procesos( 2 3 Moderado lanchas y certificados 2 4 Alto de supervision y evaluacion de 31/12/2023 contrato de informes de supervision y certificacion de cumplimiento por
promocionales tipo raspa u|impresion de billeteria administrativos sancionatorios. pde calidaz de lotes de resultados. Impresion y parte del contratis firma impresora de billetes.
otros con nimero adicional . Suministro Billeteria
produccion.
[ -
u <
< e 1.Verificacion y
E w 1.Manipulacién  indebida en el pruebas del uso del
17} CE, Mani io de los|reconoci y la entrega de aplicativo en la
= o registros en el proceso de|premios. Ofrecimiento de prevendas|Incertidumbre financiera, errores auditoria interna. La entidad cuenta con los registros semanal del proceso de
lectura de premios y/o|a los funcionarios. Deficiencia en los|en cartera. Procesos 2.Acompafiamiento al Acompanamiento al proceso y Informes y ! u - 9! ! P
02/01/2023 al sorte. Los procedimientos y el formato de registro se va
pérdida del fisico de|procesos de validacion y control de|Administrativos sancionatorios 1 5 Moderado | proceso de entrega de 1 3 Bajo verificacion semanal del registros C P y . " 9
Y Y 9 ! 31/12/2023 d actualizando cada que se requiera. Siempre en pro de
premios por malos envios|premios. disciplinarios a servidores| devoluciones del fisico proceso. actualizados a me'or:r\o : P! P
o remisiones del|2.Pérdida o no envio de fisico de|publicos. de billetes. d :
distribuidor. premios por parte del distribuidor o 3.Procedimiento
sus dependientes. documentado del
proceso.
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e N . " - Reglamento del
Fal_ta qe respaldo de las| Falta .de revision y verificacion de _F’erd|da§ __economicas  pori . Beglamento del . Actualizacién e 02/01/2023 al Distribuidor y La entidad cuenta con el Reglamento del Distribuidor pero
obligaciones dentro de los|expedientes de los contratos de|incumplimiento y siniestralidad| 2 3 Moderado |Distribuidor y Manuales| 1 2 Bajo implementacion 31/12/2023 Procedimientos requiere de ajustes
contratos de distribucion  [distribucion del distribuidor de procedimientos P : Actualizados q ) "
Pérdida de credibilidad en la Manual de

Utilizacion de la actividad|Omision de los controles establecidos Capacitaciones y divulgacion

comercial de la Loteria del[dentro  del ~manual para la T;:S;?SSAPZ%‘:;?M;:[ZH5:)0:9372 1 4 Moderado Si:{:r:\eadlirglzr:;jts\éie:ie 1 4 moderado de politicas establecidas para | 02/01/2023 al D;CL;;':;"Z Y Existen registros de capcitaciones para socializar el manual
Meta, para actividades de|administracion del riesgo de| L\sciplina}\os a servidc?les Riesgos de el manejo del riesto de 31/12/2023 capgacwtacién del LA/FT/FPADM
LA/FT/FPADM LA/FT/FPADM publicos involucrados. LA/FT/FPADM LA/FT/FPADM
Debilidad en el punto de control y|
Permitir la Evasion, |fiscalizacion dentro del proceso de| Informes de
omision o inexactitud en la|liquidacion, declaracion y pago de los|Incumplimiento contractual. 1.Manual del Revisién v actualizacion Supervision
declaracién y pago de[derechos de explotacion, gastos de|Liquidacion Unilateral del! 1 3 Baio Supervisor. 1 2 Baio rocedimignto en caso de 02/01/2023 al contrato de Se cuenta con informes de seguimiento al contrato de
derechos de explotacion, [administracion y de premios caducos. | Contrato de Concesion. ! 2.Procedimiento ! P! requerirse 31/12/2023 concesion de consecion y de apuestas permanentes CONSUERTE
gastos de administracion y[*Alteracién y/o omision de la|Detrimento Patrimonial documentado q Apuestas
premios caducos. informacion  entregada  por el permanentes
concesionario.
Autorizacion de Incentivos Informes de
utorizact Vi 1.Manual del Supervision

con cobro y sin cobro al Sanciones por parte de los entes Revision y actualizacion Se cuenta con informes de seguimiento al contrato de

y ! ) Favorecimiento, o preferencias a| . Supervisor. . o 02/01/2023 al contrato de o "
concesionario sin el de control y demandas por los| 1 3 Bajo L 1 2 Bajo procedimiento en caso de Lo consecion y de apuestas permanentes La entidad cuenta con
o agentes externos. 2.Procedimiento 31/12/2023 concesion de " .
cumplimiento  de los| apostadores requerirse los procedimientos y formato para los registros.
requisitos legales documentado Apuestas
q °g permanentes
g Autorizacion  de  Rifas, 1.Procedimiento Isricren:;:igﬁ
= juegos promocionales Y| . Sanciones por parte de los entes documentado. Revision y actualizacion P Se cuenta con informes de seguimiento al contrato de
0 Favorecimiento, o preferencias a| . . . o 02/01/2023 al contrato de L N
w uso de los resultados sin el de control y demandas por los| 1 3 Bajo 2.Publicacién y 1 2 Bajo procedimiento en caso de )y consecion y de apuestas permanentes. La entidad cuenta con
=] s .. _ |agentes externos. " N 31/12/2023 concesion de " )
% de r apostadores divulgacion del requerirse Apuestas los procedimientos y formato para los registros.
legales procedimiento P
permanentes
1.Inaplicacion ~ de  recursos  af1.Reduccion de los valores|
campafias contra la operacién de|transferidos al sector salud por Informes de Supervision del
Incremento de operacién juegos ilegales.|concepto de operacion  del 1.Campaiias contra la asesor y seguimiento a Infomes periédicos Se cuenta con informes de seguimiento al contrato de
flegal de JSA P! 2.Ausencia de politicas por parte del|Monopolio de JSA Procesos| 1 3 Bajo operacion de JSA 1 3 Bajo ejecucion contractual e Mensual de supervisién, [consecién y de apuestas permanentes. La entidad cuenta con
9 concesionario contra los JSA ilegales.|Judiciales y administrativos. ilegales informes del juego ilegal del certificaciones. los procedimientos y formato para los registros.
3.Bajo control al fenémeno por|2.Pérdida de credibilidad en los concesionario
autoridades municipales. JSA.
Mora. en el pago de Incumplimiento  al  régimen  de| " Informes de Supervision del
premios a ganadores del P P Incumplimiento  al  contrato. . . -
: reservas técnicas técnicas para el L Seguimiento a cuentas asesor y seguimiento a Infomes peri¢dicos . . "
juego de apuestas| . L Procesos Judiciales. " ) . N : i Seguimiento al oportuno pago de los premios. Se verifican
pago de premios. Omisiones en los| N o " 1 3 Bajo bancarias y reportes 1 2 Bajo ejecucion contractual e Mensual de supervision,
permanentes y A Investigaciones ~ administrativas i : : " las cuentas Bancarias
N . puntos de consulta, verificacion y| . periodicos al CNJSA informes del juego ilegal del certificaciones.
incentivos con cobro y sin . : sancionatorias. R
seguimiento a la gestion contractual. concesionario

cobro.
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Adquirir bienes y servicios|
a personas incluidas en las|1.Aporte de documentos falsos, por|
listas  vinculantes  con|parte de los proveeedores. Sanciones, demandas Estudios v registros
LA/FT/FPADM 0[2.0Omisién de consultas y|; N L Realizacion de estudios y 02/01/2023 al y reg Entidad realiza consulta previamente para verificar las
. . s inhabilidades, desprestigio| de consultas N " "
inhabiiltadas en los|procedimientos. L . consultas previas. 31/12/2023 " inhabilidades de los futuoros contratistas
. . . . |publico de la Loteria. realizados
términos de la Ley vy la[3.Conflictos de interés.
Constitucion Politica|4.Improvisacion.
Colombiana.
No exigir la calidad esperada de los|Adquisiciones de bienes ] Manual de contratacién, actas
Supervision inadecuada de| . o . N de interventoria, revision 02/01/2023 al La entidad cumple con lo estipulado en el manual de
bienes y/o servicios contratados, y|servicios sin las especificaciones, . i Documento S i
(2] los contratos " o . . 1.Cédigo de permanete de la gestién 31/12/2023 procedimientos de contratacion.
< certificar com recibido a satisfaccion |requeridas J T
< Intregridad. juridica
= 2.Reglamento de .
Q " ” 1.Falta de planeacion de la| 2 3 Moderado Contratacion y 1 2 Bajo
o Debilidad en la getion de Ia| » . .
> 3 .. __|contratacion. 2.Falta Sistemas de Consulta Se hace seguimiento al proceso contractual, en todas sus
transparecia publical - y ) . . 3
4 N de seguimiento al proceso| Hallazgos y sanciones por parte previa Seguimiento al proceso 02/01/2023 al Documento pagina [ etapas: Precontractual, contractual y postcontractual. Los
k] relacionada con los| o : it .
Q . contractua. 3.0misién  de|de los entes de control contractual 31/12/2023 web registros quedan en las actas de comité de gestion y
P-4 mecanismos de publicidad|. " . -
= contractual instancias de participacion de las| Desempefio
;t‘ areas requirentes del servicios o bien.
incluir en estudios previos|
informacion  beneficiando .
una persona determinada Se hace seguimiento al proceso contractual, en todas sus
. L " . Vulneracién a los principios! Manual o Reglamento de 02/01/2023 al etapas: Precontractual, contractual y postcontractual. Los
o informacién que no|Conflicto de interes 3 o Documento N o "
corresponda a las contractuales, sanciones. contratacion 31/12/2023 registros quedan en las actas de comité de gestion y
. Desempefio
verdaderas  necesidades
de la Loteria
Utilizacién de los bienes de|1.Conflictos de interés. 2.Uso|Pérdida o deterioro ir . " - acta y control de
la empresa deficiente ofinapropiado de los bienes de la|de los bienes de propiedad de la| 2 3 Moderado 1.Cod\go de 1 2 Bajo Realizar capac"a.cm"es sobre| 02/01/2023 al asistencia a la
" Intregridad. riesgos, compromiso y valores 31/12/2023 P . - . .
para uso personal empresa Loteriad del Meta. capacitacion Se realiz6 capacitacion del codigo de integridad
1.Desconocimiento del perfil para los|
Indebido roceso  de| 3908 vacantes, imposicién. 1.Manual de funciones
) P! 2.0mision de consultas.|1.Procesos sancionatorios. y procedimientos. Manual de funciones y La entidad cuenta con el Manual de funciones y requisitos,
seleccion para favorecer| : PRt P < 5 : . " " 02/01/2023 al : n . . : i :
3.Conflictos de interés.|2.Pérdidas economicas.| 2 3 Moderado |2.Cédigo de integridad.| 2 1 Bajo requisitos, proceso de Manual, informes | realiza proceso de induccién y reinduccién a los funcionario
personas que incumplen y . L . . . . ) 31/12/2023 . .
requisitos 4.Inmediatez. 3.Pérdidas de credibilidad. 3.Herramientas de induccién y reinduccion que ingresan. Se cuenta con formato para registro.
q 5.Documentacion  y/o  informacion consulta.
falta del interesado.
1.Inestabilidad en la ejecucion de las| 1.In.cumpllmwenlo en 'ef“"c!‘.’“
. " y . |de informes. 2.Improvisacion ) . "
] Falta de induccién y|funciones de apoyo a la organizacion ) Verificacién y Informe de La entidad cuenta con el Manual de funciones y requisitos,
3 ) en desarrollo de gestion. ) Manual de funciones, proceso| 02/01/2023 al . . N . . . i )
< entrega de puestos de|de la entidad. ) 2 5 Alto seguimiento a la 2 3 Moderado . . ) L induccion y realiza proceso de induccion y reinduccion a los funcionario
b " 3.Sanciones. . . - de induccion y reinduccion 31/12/2023 . i . " .
= trabajo 2.Inmediatez. . : induccié y reinduccion reinduccion que ingresan. Se cujenta con formato para registro.
2 : . . 4.Inconsistencias en laj
I 3.Conflicto de interés. A o
o) informacion presentada.
e
i
P 1.Conflictos de intereses. 2.Abuso del 1.Sanciones
[~ Expedicion de certificados |cargo. 3.0misién de o PN Cadigo de Integridad. S Control de
3 " 2.Pérdidas econdmicas. L Capacitacion codigo de 1/2/2019- . " . " ISR . .
y constancias favoreciendo | consultas deliberada. . - 1 3|Bajo Procedimiento Bajo . ) asistencia a Se evidencian regisro de capacitacion cédigo de integridad .
. " 3.Pérdidad de credibilidad integridad . 31/12/2019 .
a determinadas personas. [4.Incumplimiento a los sl documentado. capacitacion
- institucional.
procedimientos.
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1.Manual de
procedimientos.
Vinculacion de personal 1.Conflictos de intereses. 2.Abuso del 1.Sanciones 2.Procedimiento
con pabiertos cargo. 3.0mision de 2‘Pérdidas ) econémicas. documentado. Incluir en el plan anual de 02/01/2023 al Control de La entidad cuenta con el Manual de funciones y requisitos,
- " . e P B | 3 Bajo 3.Manual de 1 2 Bajo capacitacion temas inherentes asistencia a realiza proceso de induccion y reinduccion a los funcionario
o incursos en Actividades " 3.Pérdidad de  credibilidad, . : P, 31/12/2023 . : "
4.Incumplimiento a los Pl Procedimientos del a los riesgos identificados. capacitacion que ingresan. Se cujenta con formato para registro.
de LA/FT/FPADM s institucional. N .
procedimientos. Sistema de Gestion de
Riesgos de
LA/FT/FPADM
1.Reglamento de
1.Conflictos de intereses. 2.Abuso del Contratacion
cargo. 3.0mision de actualizado.
. Pl 2.Pérdidas econdmicas. . Se hace seguimiento al proceso contractual, en todas sus
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- . 3.Pérdidad de credibilidad . s . 1/2/12019- . 5 etapas: Precontractual, contractual y postcontractual. Los
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= documentado.
i " 1.8anciones.
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A . " P A : 3.Pérdidad de credibilidad . AP o : o 02/01/2023 al Informes de Durante el 2023 se conté con asesoria Juridica para
procesales en perjuicio de |2.Conflictos de interés. P 1 3| Bajo 2.Procedimiento 1 2|Bajo Informes periédicos L P
. . institucional. 31/12/2023 supervision adelantar los procesos judiciales.
la entidad dentro de los 3.0Omisiones de los apoderados. . documentado.
rocesos judiciales 4.Contratacion con personas
P ! : incursas en LA/FT/FPADM
1.Manual de
1.Sanciones procedimientos.
Divulgacion del nombre de|1.Conflictos de interés. 2.Uso| 2‘Pérdildas evcon()micas 2.Procedimiento
ganadores de premios de|indebido de la informacién. | I documentado. Incluir en el plan anual de Control de La entidad cuenta con el Codigo de Integidad y se
h N : 3.Pérdidad de credibilidad . . ) . 02/01//2023 al N : . :
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1.Conflictos  de interés. 2.Uso| ;gz:‘(;:iido:sezvconémicas
Recibir dadivas en|indebido de la informacién. | I 1.Cédigo de Integridad. Incluir en el plan anual de Control de La entidad cuenta con el Codigo de Integidad y se
. . . 3.Pérdidad de credibilidad " - " oo : 02/01/2023 al . N o :
beneficio  propio  para|3.Desconocimiento del institucional 1 3 Bajo 2.Procedimiento 1 2 Bajo capacitacion temas inherentes 31/12/2023 asistencia a capacitacion para recordar los prinicipios y valores que se
favorecer un tercero procedimiento. 4.Falta a L documentado. a los riesgos identificados. capacitacion deben cumplir.
los deberes. 4.Contratacion con personas
) incursas en LA/FT/FPADM
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1.Manual de
procedimientos.
Pago de premios a|1.Conflictos de intereses. 2.Abuso del 1.Sanciones 2.Procedimiento
personas incluidas en las|cargo. 3.0mision de 2‘Pe’rdidas : economicas. documentado. Incluir en el plan anual de 02/01/2023 al Control de La entidad cuenta con el Codigo de Integidad y se
listas vinculantes o|consultas deliberada. 3‘Pérdidad de credibilidad 1 3 Bajo 3.Manual de 1 2 Bajo capacitacion temas inherentes 31/12/2023 asistencia a capacitacion para recordar los prinicipios y valores que se
incursos en Actividades de[4.Incumplimiento a los in‘stitucional Procedimientos del a los riesgos identificados. capacitacion deben cumplir.
LA/FT/FPADM procedimientos. : Sistema de Gestion de
o Riesgos de
E LA/FT/FPADM
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1.Conflictos  de interés. 2.Uso 1.Sanciones 1.Procedimiento
No se realiza andlisis y|indebido de la informacién.|, "o =~ : . ; ” En comité directivo de Gestion y desempefio se realizo
aluacion i0 de[3.D iento del 2Pérdidas economicas. | 4 3 Bajo documentado. 1 2 Bajo Informe de gestion de cartera | = 02/01/2023 al Informe de cartera | seguimiento al proceso de cartera, se ajusté.para mitigar el
A 3.Pérdidad de credibilidad, 2.Manual de Politicas periédico. 31/12/2023 ! b
cartera. procedimiento. 4.Faltaal " =" riesgo.
los deberes. institucional. contables.
1.0Omision de controles. 1.Sanciones 1.Manual del
Perdida de funcionalidad 2.Deficiencias en la supe_rwsu)n del 2.Pérdidas economicas. Supervwsc_r. 2.P\§nes
. |contrato de arrendamiento  del - i~ de contingencia. L.
del sistema operativo| . " 3.Pérdidad de  credibilidad| Informes de supervision al . o
" aplicativo. P . . 3.Contrato de . 02/01/2023 al Informes de Se realizo seguimiento a los Informes de supervision al
(aplicativo) para . . . |institucional, por inconsistencias| 2 3 Moderado o . 1 2 Bajo contrato de arrendamiento del M . L
y y 3.Conflictos de interés. N " prestacion de servidios - 31/12/2023 Supervision contrato de arrendamiento del aplicativo.
operaciones financieras y 4 Manipulacion del sistema. | " la informacién reportada a incluidas aplicativo.
contables . P! L ) “|diferentes entidades publicas vy .
5.Falta de actualizacion del sistemal rivadas actualizaciones y
operativo P : soporte.
1.0mision de controles. 1.Sanciones
2.Deficiencias en la supervision del 2‘Pérdildas : econémicas.
) | |contrato ~de  arrendamiento el bygiqag e credibilidad 1.Manual de Incluir en el plan anual de Control de ) .
Pagos  sin  afectacion|aplicativo. Pl . ) . L . . : 02/01/2023 al ) " Se realizo seguimiento a los Informes de supervision al
" . . |institucional, por inconsistencias| 1 3 Bajo procedimientos. 1 2 Bajo capacitacion temas inherentes asistencia a . o
presupuestal 3.Conflictos de interés. . L L ) . o 31/12/2023 . contrato de arrendamiento del aplicativo.
4 Manipulacién del sisterna. | " la informacién reportada a| 2.Auditorias. a los riesgos identificados. capacitacion
. i N | diferentes entidades publicas |
5.Falta de actualizacion del sistemal .
operati privadas.
perativo
Solo se puede tener acceso
1.0misién de los procedimientos de| 1.Robo de la informacion virtual con autorizacion de la
Ingreso o intrusién alingreso de personal a la entidad. déﬁos de los equi osy profesional de sistemas, de lo La entidad n o cuenta con un contrato de prestacion de
personal no autorizado al|2.Conflictos de interés. 2.Sanciones quipos. 2 3 Moderado 1 3 Baio contrario no puede ingresar. 02/01/2023 al Protocolos de servicios que incluye servicios de DATACENTER incluida
sistema de informacion de|3.0Omisiones de los responsables del 3‘Pérdidas : econémicas. ! Cambios periodicos de Claves 31/12/2023 seguridad seguridad. No utiliza plataformas seguras con servicios de
la Loteria del Meta. proceso. 4.Inexistencia de| 4‘Pe’rdida de credibilidad : de acceso y ante acceso de banca digital.
antivirus y/o actualizaciones. : : personal. Protocolo de
seguridad Informatica
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Ingreso no autorizado al . 1.Robo de la informacién vy|
area de sistemas con el 1.Omision de los procedimientos. dafios de los equipos. 1.Cédigo de Integridad Revision y mejoramiento a
" 2.Conflictos de interés. . quipos. : 9 . 9 : . y mej . 02/01/2023 al Informe de mejoras El Responsable del are de sistemas es el profesional
proposito de obtener| 3. Mecanismos de ingreso 2.Sanciones. 2 3 Moderado 2.Procedimiento 1 2 Bajo mecanismos de acceso al area 31/12/2023 realizadas Ingeniero de Sistema,
informacion del servidor o] 9 3.Pérdidas econémicas. documentado. de sistemas. 9 ’

deteriorados y/o poco seguros.

sustraccion del mismo 4.Pérdida de credibilidad.

1.Adquisicién de equipos con 1.Contratos de

1.0misién de los procedimientos. 1.Robo de la informacion software licenciado. adquisicion de
- 2.Conflictos de interés.| .~ n Yy 1.Cédigo de Integridad. 2.Ejecucion plan de q
Instalar o utilizar soware| ) . darios de los equipos. - T . hardware y software . .
. y 3.Mecanismos de ingreso poco| y 2.Procedimiento . mantenimiento y depuracion 02/01/2023 al |,. ) El Responsable del are de sistemas es el profesional
NO licenciado y Autorizado| 2.Sanciones. 1 3 moderado 1 2 Bajo . licenciado.  2.Plan . )
N seguros. 4.Errores de| . . documentado. 3.Plan de archivos en los equipos de 31/12/2023 . Ingeniero de Sistema,
por la Entidad i 3.Pérdidas econoémicas. I - de mantenimiento.
usuarios. 5.Navegacion  en . o de capacitacion. la Loteria del Meta.
o 4.Pérdida de credibilidad. . 3,Plan de
sitios no seguros. 3.Capacitacion sobre los s
N . capacitacion.
riesgos identidicados.
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» 1.0mision de los procedimientos. 1.Procedimiento
2.Conflictos de interés.|1.Robo de la informacién 'y documentado.
Baja complejidad en las|3.Mecanismos  de ingreso poco|dafios y de los equipos. 2 Instructivos o Elaboracién de Politicas de 02/01/2023 al Manual de F‘_ohtlcas la entidad cuenta con la politica de Seguridad de Informacién,
claves de acceso afseguros. 4.Errores de|2.Sanciones. 2 4 Moderado | manuales de usuarios 2 3 Moderado y . de Seguridad L "
i - . Seguridad Informatica. 31/12/2023 " pero no esta adoptada por acta aministrativo
plataformas bancarias usuarios. 5.Navegacion  en|3.Pérdidas economicas. de los bancos. Informatica
sitios no seguros. [4.Pérdida de credibilidad. 3.Soporte ofrecido por
6.Hardware requiere renovacion. la Banca.
1.Contrato de
1.0misién de los procedimientos. prestacion de servicios
Omisién en la| 2.Conflictos de interés.|1.Robo de la informacién vy que incluye servicios Actualizar el procedimiento
actualizacion de la|3.Mecanismos de ingreso poco|dafios de los equipos. de DATACENTER 3 P! . . - ’ . .
o . . . . ralacionado con el area de 02/01/2023 al P to Ell pr ralacionado con el area de sistemas se
documentacién  inherente[seguros. 4.Errores de|2.Sanciones. 3 4 Alto incluida seguridad. 2 3 Moderado N N . N
. ot i o . AR sistemas de la Loteria del 31/12/2023 actualizado encuentra actualizado
al proceso informatico defusuarios. 5.Navegacion  en|3.Pérdidas economicas. 2.Utilizacion de Meta
la entidad sitios no seguros. [4.Pérdida de credibilidad. plataformas seguras
6.Hardware requiere renovacion. con servicios de banca
digital.
1.0misién de los procedimientos.
Pérdida de informacion al|2.Conflictos de interés.[1.Pérdida o Robo de la
presentarse fallas en los|3.Mecanismos de ingreso poco|informacion y dafios de los - " . Manual de Politicas
i ylo pé seguros. 4.Errores  de|equipos. 2.Sanciones.| 2 3 Moderado Red PUbI'C.? de 1 2 Bajo Elaboragon de PO|It'ICaS de 02/01/2023 al de Seguridad Elaboracién de Politicas de Seguridad Informatica.
N i P . Informacién. Seguridad Informatica. 31/12/2023 ot
irreparables en el Harware|usuarios. 5.Navegacion  en|3.Pérdidas economicas. Informatica
o Software sitios no seguros. [4.Pérdida de credibilidad.

6.Hardware requiere renovacion.
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1.0mision de los procedimientos.
Adulteracion 2.Conflictos de interés.
documentacién o archivos 3Mecanismos  de ingreso poco| 1.Pérdida o Robo  de  la Revision, actualizacion
o seguros. 4.Errores de|informacién y dafios de los 1.Caédigo de integridad. . L . e A " .
histéricos de la entidad en i . y N . implementacion y seguimiento| 02/01/2023 al Procedimiento Revision, actualizacion, implementacion y seguimiento al
. " usuarios. 5.Navegacion  en|equipos. 2.Sanciones.| 2 3 Moderado 2.Procedimientos 1 3 Bajo " " .
perjuicio de la entidad y/o|_.. P . al proceso de gestion 31/12/2023 actualizado proceso de gestion documental
P en  favorecimiento  de sitios no seguros. 3.Pérdidas economicas. documentados. documental
o terceros. 6.Hardware requiere  renovacion.|4.Pérdida de credibilidad.
E : 7.Baja cultura de digitalizacion de|
2 documentacion.
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> 1.0Omisién de los procedimientos.
[ 2.Conflictos de interés.
I 3.Omisiones de los responsables dell, oo i 0 Robo  de la
3 proceso. 4.Mecanismos de| in‘formacién dafios de los 1.Codigo de integridad Revision, actualizacion,
< Dafio por deterioro en el|ingreso poco seguros. . y N . g teg . . implementacion y seguimiento | 02/01/2023 al Procedimiento Revision, actualizacion, implementacion y seguimiento al
equipos. 2.Sanciones.| 2 3 Moderado 2.Procedimientos 1 3 Bajo
archivo central 5.Errores de usuarios. P . . y al proceso de gestion 31/12/2023 actualizado proceso de gestion documental
i " 3.Pérdidas econdémicas. documentados.
6.Navegacion en sitios no seguros. - . documental
.. |4.Pérdida de credibilidad.
7.Hardware requiere  renovacion.
8.Baja cultura de digitalizacion de|
documentacion.
1.Resultados negativos en los,
procesos. 2.Poca
z trazabilidad en la gestion.
g 3.Dificultad en la utilizacion de MIPG implementado
< Baja cultura del|1.0misién de los procedimientos.(herramientas de mejora de| Procedrmiento de‘ Incluir en el plan anual de actay control de
3 autocontrol por parte de[2.Omisiones de los responsables del|procesos. T . . P . 2/01/2023 al y y 5 Se requiere capacitacion en MIPG para los duefios de
< N . . L. 3 3 moderado Auditorias 2 3 Bajo capacitacion temas inherentes asistencia a la
S los responsables de los|proceso. 3.Conflictos de|5.Desinterés por la gestion documentado. Plan de a 108 riesgos identificados. 31/12/2023 capacitacion procesos
w procesos. interés. institucional. 6.Falta de] Y 9 : P
o y o Auditorias
ls confianza y credibilidad en los
< procesos y sus responsables.
7.Pérdida de valores
=z institucionales
o
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g
w 1.Resultados negativos en los,
procesos. 2.Poca
trazabilidad en la gestion.
) 1.0Omisién de los procedimientos.|3.Dificultad en la utilizacion de Codigo de Integridad
< 2.Conflictos de interés.(herramientas de mejora  del| F‘rogcedimientgc de .
g Incumplimiento en el plan|3.0misiones de los responsables de|procesos. . . . . . 2/01/2023 al . " -
e - N . . 2 2 Bajo Auditorias 1 2 Bajo Ejecucion Plan de Auditorias Informe de Auditoria Se realizaron las auditorias progrmadas.
5 de auditorias los procesos.|5.Desinterés  por la gestion documentado. Plan de 31/12/2023
= 4.Desinterés por el mejoramiento de|institucional. 6.Falta de| I
x ) o Auditorias
procesos. confianza y credibilidad en los
procesos y sus responsables.
7.Pérdida de valores
institucionales




