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Improvisacion Pérdida de oportunidades de crecimiento Elaborar Plan de Accién con 01/01/2025 al Se evidenci6 que la entidad elaboré y publicé el plan de
P y/o mejoramiento institucional Alta Direccion anticipacion. 31/12/2025 accion antes del 31 de enero del 2025.
comprometida -
i : Desarrollar planes estrategicos, de 01/01/2025 al . "
Vision a corto plazo Sanciones El plan de Mercadeo esta en ejecucion.
negocios a corto y largo plazo 31/12/2025
Decisiones individuales, sin Seguimiento y evaluacion de los El seguimieno al plan de Accion se efectua a en
Planeacion deficiente participacion de equipo para Incumplimiento de Metas 2 4 Moderado Plan de Accion 1 4 Moderado 9 4 Trimestraimente [ Informes de Gestion 9 P : :
- procesos reuniones de Gerencia ys e deja acta firmada.
% planeacion.
g Falta de asesoria Pérdida de recursos Segulml:zt:i;: Plan de Aplicacion controles previos Trimestralmente No hay seguimiento al Plan de Accion.
i
o — —
a Falta medicion de eficiacia de la Calficaciones Insatisfactorias de . . RSV'S.'m' es‘.ablemmlemp y . Se hacen reuniones para la revision de los
P S . . Revisién de procedimientos retroalimentacion de politicas Trimestralmente e : .
< aplicacion de la planeacion. Indicadores de Gestion. Lo procedimientos pero no se tiene las registro.
) institucionales
o
[¢]
g Desconocimiento de los alcances|Utilizacion de la entidad en operaciones Estatutos, Manuales de Revision, actualizacion y evaluacion
< Concentracion de Autoridad o|de la Ley, los manuales de|de LA/FT/FPADM. Procesos judiciales, Funciones y Competencias, . de los procesos al interior de la . Actas de Junta
a " : s . . N 2 4 Moderado Py . 1 2 Bajo " PSSR Ocasional L No hay evidencia
=t Exceso de Poder funciones y competencias de los|administrativos sancionatorios. Cédigo de Integridad, entidad. Rendicion publica de cuentas Directiva y de Comités
o servidoes publicos. Pérdida de credibilidad y reputacion. Comité Institucional e informes a la Junta Directiva
2
o Interferencia  indebida en la M " ;
a e . . Utilizacién de la entidad en peraciones de : P
7] supervision o interventoria de los S Manuales de funciones y Infomes periddicos de .
w " . . o LA/FT/FPADM. Procesos judiciales, . . . . Los contratos cuentas con con los informes de
o contratos mercantiles y|Manipulacién de la contratacién o - . y 1 4 Moderado | competencias, Manual de 1 2 Bajo Rendicion de Informes de Supervision Permanente supervision, . IR o
L " administrativos sancionatorios. . ; supervisén y con la certificacién de cumplimiento.
administrativos celebrados por la P . - Supervisor certificaciones.
o Pérdida de credibilidad y reputacion.
Loteria del Meta.
. A, P, . Pérdida de credibilidad en la entidad Cédigo de Integridad.
Practicas de discriminacion, | Motivacion politica, personal, s " LY .
. o . L Apertura de procesos administrativos: Capacitacion, . Seguimiento a PQRSD por . Informes de . .
omisién y/o evasién para atender|econémica, omisién en . . e : 1 6 Moderado . . 1 2 Bajo Cuatrimestral o No hay Evidencia
) . sancionatorios y disciplinarios a la entidad procedimiento servicio al responsable del proceso seguimiento
PQRS con fines cuestionables aseguramiento de informacion. N . "
» ylo a servidores publicos. cliente
Q
o
E w Dificil aceptacion con el cambio por| Re&rasouen la » entrega de informes vy 3 3 , Plan de C itacione: 1 3 Bajo Segulmle‘n(‘u a desarrollo‘de procesos Permanente \nfor‘mgs de No se evidencié informe de seguimeinto
= o parte del personal adaptacion del sistema y efectividad de capacitaciones. seguimiento
4 z
n fo)a) Desinterés en la aplicacion de los R o e Asesoria independiente i Infomes periddicos de
it o< . - |Falta de interés para la aplicacion|Apertura de procesos disciplinarios por el M Informes de Supervision del asesor y . . :
<4 sistemas adoptados por la Loteria de los sistemas de calidad retraso de la organizacién 3 1 Moderado para actualizacion 2 4 Moderado seguimiento a ejecucién contractual Mensual supervision, No hay Evidencia
g ;(' del Meta, bajo el marco de la : procedimientos certificaciones.
Z0 funcion publica con el MIPG. Realizar controles desde la Citacion del comité institucional para
S Desactualizacién de los| Apertura de procesos disciplinarios por el alta direccion para la evaluar cada una de las acciones Acta de comité
a S . o 3 1 moderado N, 3 2 1 1 L Co Permanente No hay evidencia
procedimientos y registros retraso de la organizacion. aplicacion de los sistemas planificadas para la aplicacion del institucional
de calidad sistema.
" " . Politicas deficientes, inexistentes en|Pérdida de credibilidad en la entidad
Divulgacién u ocultamiento de . f P, . . . . ;
- . . cuanto al manejo, seguridad y|Apertura de  procesos judiciales, En el primer periodo no se tiene eidencia de las
informacion reservada de la entidad : i e " e i : " N N
. i control de la informaciéon y|admir 0 lo a capacitaciones para socializar el codigo deintegridad.
ylo de las partes de interés. L . P .
comunicacion. servidores publicos involucrados.
Deficiencias, mal direccionamiento|Politicas deficientes o inexistentes Ir;iumpllr;\;esntgs de plai;"es d?nf?r.-er::ﬁs? .
S ylo desviacion de los planes de|para el manejo., control y seguridad por. 0 : o . Caodigo de_ lntggrldad. En el primer periodo no se tiene evidencia de las
o} . . . desinformacién, mala imagen y pérdida de Capacitacion,
[3) es y 1|de informacion, comunicacion 'y capacitaciones para socializar el codigo deintegridad.
g de las TICS de la Loteria del Meta. |documentacion. credibilidad de Ia'entldad ante la sociedad procedimiento servicio al Actividades relacionadas con el Asistencia y Circulares
o y grupos de interés. 2 4 Moderado cliente, Ejercicio de 1 2 Bajo . . Permanente
z manejo de la informacion. informativas
=] comunicados importantes
g con evaluacion de
o Acceso de personas no autorizadas entendimiento
a los archivos fisicos y electronicos
de la empresa Sistemas de
. " . .. _|informacién poco confiables, con|Manipulacién de procesos. Filtracién de . . . .
Filtracién, perdida, desinformacion < . En el primer periodo no se tiene eidencia de las
posible manipulacién. Actos|identidad de ganadores; procesos
institucional. " P capacitaciones para socializar el codigo deintegridad.
malintencionados y dolosos de|judiciales y administradores.
servidor publico para beneficio de
terceros. Deficiente seguimiento vy
control a procesos.
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1.Debilidad Logistica del
Distribuidor. 2.Deficiencias y/o Revision y actualizacion de los
Seguimiento a ventas y
No cumplimiento de metas|falta de claridad en las reglas - . - Ay, : procedimientos aoptados y L
. Reducciéon de ingresos, pérdida de realizacién promocionales - . Informes de Gestién . : " N
establecidas en los planes de|contractuales. 3.Deficiente| 3 4 Alto 2 3 Moderado | actualizacién de los mismos cuando lo| Semanalmante No se evidencia informe de gestion del primer trimestre
i clientes. dirigidos a personal de . Comercial y Financiera
mercadeo . seguimiento a la ejecucién del requieran. Inclusién de actividades en
ventas "
contrato. 4.Mala| Planes de Accién
imagen del producto.
Duplicidad en la impresién de L Requerimiento perlad};a de Informes de No se tiene evidencia de los requerimientos efectuaos a
. N .. ~|Deficiencia en los procesos de . " . las actas de destruccién de o P . . - A
billetes y/o errores en la impresion| " .~ Altos costos financieros, mala imagen, o Revision periédica de informes de Supervision contrato de la firma iimpresora de las actas de destruccion de
g " validacién y control al proceso de| o y 2 3 Moderado | planchas y certificados de 2 4 Alto . . Semanalmante o ) "
de promocionales tipo raspa u otros|. L - procesos administrativos sancionatorios. ; supervision y evaluacion de resultados. Impresién y Suministro planchas y certificados de calidad de lotes de
A impresion de billeteria calidad de lotes de - .
con numero adicional y Billeteria produccién.
produccion.
m ? 1.Man|pylac|on indebida en el 1.Verificacion y pruebas del
2 = reconocimento y la entrega de| o
I 9} " i " h L uso del aplicativo en la
Z @© Manipulacién de los registros en el|premios. Ofrecimiento de prevendas " . . L
w . : : o Incertidumbre  financiera, ~errores  en auditoria interna.
o s proceso de lectura de premios y/o|a los funcionarios. Deficiencia en L . o P . . . . -
7 P " . A cartera. Procesos Administrativos 2.Acompafiamiento al . Acompafiamiento al proceso y - Informes y registros | No se evidencia registros que demuestre cumplimien to
Qo Q pérdida del fisico de premios por|los procesos de validacion y control . . I 1 5 Moderado 1 3 Bajo e Diariamente ; i
= (8] . . . sancionatorios y disciplinarios a| proceso de entrega de verificacion semanal del proceso. actualizados de esta accion.
malos envios o remisiones del|de premios. . P . ey
e - . . servidores publicos. devoluciones del fisico de
distribuidor. 2.Pérdida o no envio de fisico de - -
h it billetes. 3.Procedimiento
premios por parte del distribuidor o
" documentado del proceso.
sus dependientes.
Falta de respaldo de las|Falta de revision y verificacion de Perdidas econémicas por incumplimiento Reglamento del Distribuidor’
obligaciones dentro de los contratos|expedientes de los contratos de| . . 'S P P! 2 3 Moderado y Manuales de 1 2 Bajo Actualizacion e if ite | Informe de supervision No se tiene evidnecia
AN IR y siniestralidad del distribuidor -
de distribucion distribucion procedimientos
Utilizacién de la actividad comercial| O™ision  de  las  controles|Pérdida de credibilidad en la entidad Manual de Procedimientos Capacitaciones y divulgacion de .
. establecidos dentro del manual para|Apertura  de procesos judiciales, ) L o y . Documentar y registrar " . :
de la Loteria del Meta, para la_ administracion del riesgo de|administrativos Jo disciplinarios  a 1 4 Moderado | del Sistema de Gestion de 1 4 moderado | politicas establecidas para el manejo e a = No se etiene evidencia
actividades de LA/FT/FPADM g ! os Y P Riesgos de LA/FT/FPADM del riesto de LA/FT/FPADM !
LA/FT/FPADM servidores publicos involucrados.
Debilidad en el punto de control |
. . L fiscalizacion dentro del proceso de|
Permitir la Evasion, omisién of. =" "~ ) s
. " 9 liquidacién, declaracién y pago de| - L . Informes de Supervision
inexactitud en la declaracién y pago 2 it L 1 1.Manual del Supervisor. . R o s .
o los de , gastos| ' - 9 . . . Revision y actualizacion procedimiento . contrato de concesion Se tiene los iinfiormes mensuales por parte
de derechos de explotacion, gastos: - L . "[Unilateral del Contrato de Concesion.| 1 3 Bajo 2.Procedimiento 1 2 Bajo . Ocasional
o - . —~|de administracion y de premios ) en caso de requerirse de Apuestas delSupervisor.
de administracién 'y  premios P ... _ | Detrimento Patrimonial documentado
caducos. *Alteracién y/o omisién permanentes
caducos. : i
de la informacion entregada por el
concesionario.
Autorizacién de Incentivos con . Informes de Supervisién [ La entidad no cuenta con manual del supervisor. Los
1.Manual del Supervisor. . .
cobro y sin cobro al ario | F o, o pl alSanciones por parte de los entes de Revision y actualizacion procedimiento contrato de concesion procedimientos estan documentados, socializados y
" . 1 3 Bajo 2.Procedimiento 1 2 Bajo . Ocasional e P
sin el cumplimiento de los|agentes externos. control y demandas por los apostadores en caso de requerirse de Apuestas aprobados mediante Resolucién N° 157 del 7 de junio
documentado
requisitos legales permanentes del 2024,
2
= Autorizacion de Rifas, juegos 1.Procedimiento Informes de Supervision y .
7] . ’ o R o e La entidad cuenta con procedimientos estan
w promocionales y uso de los|Favorecimiento, o preferencias a|Sanciones por parte de los entes de documentado. Revision y actualizacion procedimiento contrato de concesion
=] 1 3 Bajo . . 1 2 Bajo Ocasional documentados, socializados y aprobados mediante
a resultados sin el cumplimiento de|agentes externos. control y demandas por los apostadores 2.Publicacién y divulgacion en caso de requerirse de Apuestas e .
< o . Resolucion N° 157 del 7 de junio del 2024,
requisitos legales del procedimiento permanentes
1.Inaplicacion de recursos  a|
campafias contra la operacién de 1.Reduccion de los valores transferidos al .
juegos ilegales. N Informes de Supervision del asesor y .
I . - sector salud por concepto de operacion . . y L Infomes periddicos de | La supervisora presenta informes mensuales, donde se
Incremento de operacion ilegal de|2.Ausencia de politicas por parte del " . 1.Camparfias contra la seguimiento a ejecucién contractual e A . i
del Monopolio de JSA  Procesos| 1 3 Bajo . 1 3 Bajo Mensual supervision, evidencia el seguimiento a la ejecucion contractual e
concesionario  contra los  JSA| operacion de JSA ilegales informes del juego ilegal del
. . [Judiciales administrativos. . certificaciones. informes del juegi ileegal. Del concesiionario.
ilegales. 3.Bajo P concesionario
" 2.Pérdida de credibilidad en los JSA.
control al fenémeno por autoridades
municipales.
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Incumplimiento  al régimen de|
Mora en el pago de premios a|reservas técnicas técnicas para el " . Informes de Supervision del asesor y " La entidad cumple con el tiempo estipuldo para el pago
. N Incumplimiento al contrato. Procesos Seguimiento a cuentas . " ” Infomes periddicos de L
ganadores del juego de apuestas|pago de premios. Omisiones en los seguimiento a ejecucion contractual e de premios. Cuenta con procedimientos para pago de
Judiciales. Investigaciones| 1 3 Bajo bancarias y reportes 1 2 Bajo Mensual supervision,
permanentes y de incentivos con|puntos de consulta, verificacién y| e . o informes del juego ilegal del M premios mayores. Estan adoptados mediante
. - .7 |administrativas sancionatorias. periédicos al CNJSA n certificaciones. IS .
cobro y sin cobro. a la gestion concesionario Resolucién N° 157 del 7 de junio del 2024,
contractual.
Adquirir  bienes y servicios a|l.Aporte de documentos falsos, por|
personas incluidas en las listas|parte de los  proveeedores.
vinculantes con LA/FT/FPADM o2.0misi6n de consultas y|Sanciones, demandas, inhabilidades, Realizacion de estudios y consultas 01/01/20225 al | Estudios y registros de | Se verirficé que la entidad realice las listas vinculantes
inhabiiltadas en los términos de la|procedimientos. desprestigio pUblico de la Loteria. previas. 31/12/2025 consultas realizados con LA/FT/FPADM de los futuros contratista:
Ley y la Constitucién Politica|3.Conflictos de interés.
Colombiana. 4.Improvisacion.
No exigir la calidad esperada de los Manual de contratacion. actas de
Supervision inadecuada de los|bienes y/o servicios contratados, y|Adquisiciones de bienes y servicios sin las’ . N . y 01/01/20225 al El manual de contratacion se encuenta en revisiény a
%) t Sifi ibid ficaci d interventoria, revision permanete de la 31/12/2025 Documento :
< contratos certificar com  recibido  a|especificaciones requeridas 1.Cédigo de Intregridad. gestion juridica justes
1
% 2 3 Moderado Z.Reglameqtu de 1 2 Bajo
o Contratacion y Sistemas de
g 1.Falta de planeacion de |la Consulta previa
z Debilidad en la gestion de laSOTACION ) ! )
W " - " 2.Falta de eguimiento al proceso . Con el fin de garantizar la tranwsparencia todos los
9] transparecia pulblica relacionadal L Hallazgos y sanciones por parte de los - 01/01/20225 al . "
< " PR contractua. 3.0misién  de Seguimiento al proceso contractual Documento pagina web | proceso contractuales se publican en el SECOP Il'y en
= con los mecanismos de publicidad|. N S entes de control 31/12/2025 :
= instancias de participacién de las el pagina Web de la Loteria del Meta.
contractual 2 . .
< areas requirentes del servicios o
bien.
TCIUT €N ESWaI0S  Previos
informacion  beneficiando  una
persona determinada o informacién " Vulneracién a los principios contractuales, ” 01/01/20225 al El manual de contratacion se encuenta en revisién y a
Conflicto de interes : Manual o Reglamento de contratacién Documento :
que no corresponda a las sanciones. 31/12/2025 justes
verdaderas necesidades de la
L ntorin
Utilizacién de los bienes de la|1.Conflictos de interés. 2.Uso[Pérdida o deterioro injustificado de los . - . actay control de
. : . . h . o - . . Realizar capacitaciones sobre riesgos, [ 01/01/20225 al : : i -
empresa deficiente o para usofinapropiado de los bienes de la|bienes de propiedad de la Loteria del| 2 3 Moderado 1.Cédigo de Intregridad. 1 2 Bajo ) asistencia a la Se evidenci6 el plan de capacitaciones 2025
compromiso y valores 31/12/2025 .
personal empresa Meta. capacitacion
1.Desconocimiento del perfil paral
los cargos vacantes, imposicion. 1.Manual de funciones y
Indebido proceso de seleccién paraf2.0mision de consultas.|1.Procesos sancionatorios. procedimientos. 2.Cédigo " . i o
P N " R P . - . N . Manual de funciones y requisitos, . . El manual de contratacién se encuenta en revisién y a
favorecer personas que incumplen|3.Conflictos de interés.|2.Pérdidas econémicas. 3.Pérdidas de| 2 3 Moderado de integridad. 2 1 Bajo . - . - Ocasional Manual, informes .
e ; - > proceso de induccion y reinduccién justes
requisitos 4.Inmediatez. credibilidad. 3.Herramientas de
5.Documentacion y/o informacion consulta.
falta del interesado.
1.Inestabilidad en la ejecucién de[l.Incumplimiento en rendicion de
. [ funci la]inf . 2.1 isacio Il . .
Falta de inducci6n y entrega de as .u"c'?"es de apoyo a} afinformes. merOVISaCIOH en des§rro N Verificaciéon y seguimiento Manual de funciones, proceso de Informe de induccion y El manual de funciones no ha surgido ninguna
organizacion de la  entidad.|de gestion. 3.Sanciones.| 2 5 Alto . i . i 2 3 Moderado . i . i Ocasional . L .
puestos de trabajo . alainducci6 y reinduccién induccién y reinduccién reinduccion modificacion.
2.Inmediatez. 4.Inconsistencias  en la informacion
3.Conflicto de interés. presentada.
1.Conflictos de intereses. 2.Abuso
Expedicion de certificados y del cargo. 3.0misién |1.Sanciones. 2.Pérdidas Cédigo de Integridad. Control de aa
a de economicas. 3.Pérdidad de credibilidad 1 3|Bajo Procedimiento 1 3|Bajo Capacitacion cédigo de integridad . Ocasional capacitacion Se 6 el plan de es 2025
determinadas personas. 4.Incumplimiento a los institucional. documentado. P:
procedimientos.
1.Manual de
1.Conflictos de intereses. 2.Abuso procedimientos.
Vinculacion de  personal  con|del cargo. 3.0misién |1.Sanciones. 2.Pérdidas 2.Procedimiento Incluir en el plan anual de Control de a Se 6 el plan de 2025, esta
antecedentes abiertos o incursos en|de consultas deliberada. econémicas. 3.Pérdidad de credibilidad| 1 3 Bajo documentado. 3.Manual de| 1 2 Bajo capacitacion temas inherentes a los Ocasional capacitacion inluido temas inr:jeremes 2 10 ries o:idemific’ados
Actividades de LA/FT/FPADM 4.Incumplimiento a los institucional. Procedimientos del Sistema! riesgos identificados. p 90s-
procedimientos. de Gestion de Riesgos de
LA/FT/FPADM
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1.Conflictos de intereses. 2.Abuso
del cargo. 3.0misién 1.Reglamento de
de consultas deliberada. Contratacion actualizado.
4.Incumplimiento a los 2.SECOP II.
procedimientos. 1.Sanciones. 2.Pérdidas 3.Herramientas de . . " -
. y ” P - o Incluir en el plan anual de : Se evidencio el plan de capacitaciones 2025, esta
Fallas en la etapa pre contractual, |5.Deficiencias en la elaboracién de |econémicas. 3.Pérdidad de credibilidad consulta. 4.Manual de Control de asistencia a
1 3| Bajo 1 Bajo capacitacion temas inherentes a los Ocasional N inluido temas innerentes a los riesgos.identificados,
contractual y pos contractual Estudios Previos y Pliegos de institucional. 4.Contratacion con procedimientos del Sistema riesqos identificados. capacitacion LA/FT/FPADM
Condiciones. personas incursas en LA/FT/FPADM de Gestion de Riesgos de 9 :
8 6.Falta de acompafiamiento al LA/FT/FPADM.
o proceso. 5.Procedimiento
T 7.Inmediatez o improvisacién en la documentado.
2 planeacién de la contratacion .
Omision deliberada en el control de i 1.Sanciones. 2.Pérdidas
términos procesales en perjuicio de 1.Omisién de los procedimientos. economicas. 3.Pérdidad de credibilidad L Apoderado externo.
9 nos p perl 2.Conflictos de interés. P s 3 1 3| Bajo 2.Procedimiento 1 Bajo Informes periédicos Ocasional Informes de supervisién | Se revisa la lista de los consultados en LA/FT/FPADM.
o la entidad dentro de los procesos i institucional. 4.Contratacion con
g . 3.0Omisiones de los apoderados. . documentado.
< judiciales. personas incursas en LA/FT/FPADM
w
a
1.Manual de
Divulgacion ~ del nombre de }.Coq1llctos de |nteré§. Z.Hso 1.Sanciones. 2.Pérdidas procedlmlentos. . La entidad cuenta con .Manual de procedimientos,
_|indebido de la informacién. . " o 2.Procedimiento Incluir en el plan anual de . .
ganadores de premios de la Loteria; i econémicas. 3.Pérdidad de credibilidad . . o . . Control de asistencia a .Procedimiento documentado y .Manual de
3.Desconocimiento del|.” " " - 1 3 Bajo documentado. 3.Manual de| 1 2 Bajo capacitacion temas inherentes a los Ocasional ) . ) .
del Meta a terceras personas con - institucional. 4.Contratacion con - " ) . o Pr del Sistema de Gestion de Riesgos de
N e procedimiento. 4.Falta . Procedimientos del Sistema| riesgos identificados.
intereses ilicitos. personas incursas en LA/FT/FPADM " : LA/FT/FPADM
alos deberes. de Gestion de Riesgos de
LA/ET/FPADM
1.Conflict interés. 2. . - . .
: CO", ictos de in eres. '.J,SO 1.Sanciones. 2.Pérdidas . . . La entidad cuenta con .Manual de procedimientos,
o " .. . _|indebido de la informacion. P P o 1.Cédigo de Integridad. Incluir en el plan anual de . .
Recibir dadivas en beneficio propio . econémicas. 3.Pérdidad de credibilidad . . " PN : : Control de asistencia a .Procedimiento documentado y .Manual de
3.Desconocimiento del| """ "L L 1 3 Bajo 2.Procedimiento 1 2 Bajo capacitacion temas inherentes a los Ocasional o . - "
para favorecer un tercero rocedimiento 4Falta institucional. 4.Contratacion con documentado. riesqos identificados. Pr del Sistema de Gestion de Riesgos de
g los deberes. : . personas incursas en LA/FT/FPADM : 9 : LA/FT/FPADM
1.Manual de
1.Conflictos de intereses. 2.Abuso procedimientos. . .
Pago de premios a personas P . - L . La entidad cuenta con .Manual de procedimientos,
. . " . del cargo. 3.0misién |1.Sanciones. 2.Pérdidas 2.Procedimiento Incluir en el plan anual de . .
incluidas en las listas vinculantes o " P P o " . S, f . Control de asistencia a .Procedimiento documentado y .Manual de
. L de consultas deliberada. econémicas. 3.Pérdidad de credibilidad| 1 3 Bajo documentado. 3.Manual de| 1 2 Bajo capacitacién temas inherentes a los Ocasional P " s :
incursos  en  Actividades  de 4.Incumplimiento a los institucional Procedimientos del Sistema, riesgos identificados. o del Sistema de Gestin de Riesgos de
LAJFT/FPADM Ancume : i ) o g LA/FT/IFPADM
procedimientos. de Gestion de Riesgos de
8 LA/FT/FPADM
w - —
9] .LCDH.HIC‘OS de |n(ere§. Z'l.J,SO . - . La entidad cuenta con .Manual de procedimientos,
z Al . _|lindebido de la informaci6n.|1.Sanciones. 2.Pérdidas 1.Procedimiento i
< No se realiza andlisis y evaluacion i P L - . . Informe de gestion de cartera . .Procedimiento documentado y .Manual de
z o 3.Desconocimiento del|econémicas. 3.Pérdidad de credibilidad| 1 3 Bajo documentado. 2.Manual de| 1 2 Bajo pPg Ocasional Informe de cartera . L :
2 periédica de cartera. o econom o periédico. Procedimientos del Sistema de Gestion de Riesgos de
o procedimiento. 4.Falta(institucional. Politicas contables.
LA/FT/FPADM
a los deberes.
1.0mision de controles.
2.Defi [ 6 | 4
eficiencias en la supe.rvlslon de 1.Sanciones. 2.Pérdidas 1.Manual del Supervisor. . .
" : . contrato de arrendamiento  del P - o Y : La entidad cuenta con .Manual de procedimientos,
Perdida de funcionalidad del econémicas. 3.Pérdidad de credibilidad 2.Planes de contingencia. .
. . Informes de supervision al contrato de Informes de .Procedimiento documentado y .Manual de
sistema 0) paral . . ... |institucional, por inconsistencias en 2 3 Moderado |3.Contrato de prestacion de| 1 2 Bajo . A Mensual . . .
: N 3.Conflictos de interes. |. i " S . arrendamiento del aplicativo. Supervision Procedimientos del Sistema de Gestién de Riesgos de
operaciones financieras y contables . informacién  reportada a diferentes servidios incluidas
4.Manipulacién del sistema. . LA/FT/FPADM
A N entidades publicas y privadas. actualizaciones y soporte.
5.Falta de actualizacion del sistema
operativo
1.0mision de controles.
2.Deficiencias en la supervision del 1.Sanciones. 2 pérdidas ) .
contrato de arrendamiento del . . La entidad cuenta con .Manual de procedimientos,
econémicas. 3.Pérdidad de credibilidad 1.Manual de Incluir en el plan anual de
. . aplicativo. P . . : . o P, . . Control de asistencia a .Procedimiento documentado y .Manual de
Pagos sin afectacion presupuestal . . .. |institucional, por inconsistencias en la| 1 3 Bajo procedimientos. 1 2 Bajo capacitacion temas inherentes a los Diariamente o ik " P
3.Conflictos de interés. . n Pr del Sistema de Gestion de Riesgos de
. informacion  reportada a diferentes’ 2.Auditorias. riesgos identificados.
4.Manipulacién del sistema. " - LA/FT/FPADM
A N entidades publicas y privadas.
5.Falta de actualizacion del sistema
operativo
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1.0misién de los procedimientos de| 1.Contrato de prestacién de Solo se puede tener acceso virtual
. ingreso de personal a la enuda'd. 1.Robo de la informacién y dafios de los! servicios que incluye con autorizacion de la profesional de La entidad cuenta con .Manual de procedimientos,
Ingreso o intrusién a personal no|2.Conflictos de interés. . : servicios de DATACENTER sistemas, de lo contrario no puede
y . L equipos. 2.Sanciones. . . ) 3 - . Protocolos de .Procedimiento documentado y .Manual de
autorizado al sistema de|3.0Omisiones de los responsables . i 2 3 Moderado incluida seguridad. 1 3 Bajo ingresar. Cambios periodicos de Diariamente .
3.Pérdidas econémicas. 4.Pérdida de seguridad Procedimientos del Sistema de Gesti6n de Riesgos de
informacién de la Loteria del Meta. |del proceso. e 2.Utilizacién de plataformas Claves de acceso y ante acceso de
. : - credibilidad. . N LA/FT/FPADM
4.lnexistencia de antivirus  y/o seguras con servicios de personal. Protocolo de seguridad
actualizaciones. banca digital. Informatica
Ingreso no autorizado al area de|1.Omisién de los procedimientos.|1.Robo de la informacion y dafios de los P . i : " La entidad cuenta con .Manual de procedimientos,
: " " . " . : 1.Cédigo de Integridad. Revisién y mejoramiento a .
sistemas con el proposito de|2.Conflictos de interés. |equipos. 2.Sanciones. - . . - Informe de mejoras .Procedimiento documentado y .Manual de
. i N . : ; . i 2 3 Moderado 2.Procedimiento 1 2 Bajo mecanismos de acceso al area de Diariamente " " o :
obtener informacién del servidor o|3.Mecanismos de ingreso|3.Pérdidas econémicas. 4.Pérdida de| N realizadas Procedimientos del Sistema de Gestion de Riesgos de
- . fra documentado. sistemas.
sustraccion del mismo deteriorados y/o poco seguros. credibilidad. LA/FT/FPADM
1.0misién de los procedimientos. 1.Adquisicién de equipos con software 1.Contratos de
" 2.Conflictos de interés.|1.Robo de la informacién y dafios de los: 1.Cédigo de Integridad. licenciado. 2.Ejecucion plan de adquisicion de hardware La entidad cuenta con .Manual de procedimientos,
Instalar o utilizar soware NO s . . : - . : " :
licenciado Autorizado  por la 3.Mecanismos de ingreso poco|equipos. 2.Sanciones. 1 3 moderado 2.Procedimiento 1 2 Baio mantenimiento y depuracién de Diariamente y software licenciado. .Procedimiento documentado y .Manual de
Entidad y p seguros. 4.Errores de|3.Pérdidas econémicas. 4.Pérdida de: documentado.  3.Plan de J archivos en los equipos de la Loteria 2.Plan de Procedimientos del Sistema de Gestion de Riesgos de
usuarios. 5.Navegacion  en|credibilidad. capacitacion. del Meta. 3.Capacitacion sobre mantenimiento. LA/FT/FPADM
sitios no seguros. los riesgos identidicados. 3,Plan de capacitacion.
@ — —
: 0mikn o s, precdine
5 3.Mecanismos de ingreso oco‘ 1.Robo de la informacion y dafios de los| documentado. La entidad cuenta con .Manual de procedimientos,
ol Baja complejidad en las claves de S'E ros. i ErrorersJ del equipos. 2.Sanciones. 2 4 Moderado 2.Instructivos o manuales 2 3 Moderado Elaboracion de Politicas de Seguridad Ocasional Manual de Politicas de .Procedimiento documentado y .Manual de
acceso a plataformas bancarias guros. I, 3.Pérdidas econémicas. 4.Pérdida de] de usuarios de los bancos. Informatica. Seguridad Informéatica | Procedimientos del Sistema de Gestién de Riesgos de
usuarios. 5.Navegacion en . 3
o credibilidad. 3.Soporte ofrecido por la LA/FT/FPADM
sitios no seguros.
. h Banca.
6.Hardware requiere renovacion.
1.0misién de los procedimientos. 1.Contrato de prestacion de
2.Conflictos de interés. : " . servicios que incluye " .
Omisién en la actualizaciéon de la|3.Mecanismos de ingreso poco 1'R9b0 de la informacion y dafios (.je log servicios de DATACENTER Actualizar el procedimiento .- La entidad cuenta con .Manual de procedimientos,
S ! equipos. 2.Sanciones. 1e10s ) : P ! ! Procedimiento _Procedimiento documentado y .Manual de
documentacién inherente al[seguros. 4.Errores de P P P 3 4 Alto incluida seguridad. 2 3 Moderado |ralacionado con el area de sistemas de Ocasional . - "
: A " N " 3.Pérdidas econémicas. 4.Pérdida de P, ’ Pr del Sistema de Gestién de Riesgos de
proceso informatico de la entidad  |usuarios. 5.Navegacién en - 2.Utilizacién de plataformas la Loteria del Meta
o credibilidad. ‘o LA/FT/FPADM
sitios no seguros. seguras con servicios de
6.Hardware requiere renovacion. banca digital.
1.0misién de los procedimientos.
Pérdida de informacién  al g.:\:llzzg::i‘sosos dedein resolme;ecso. 1.Pérdida o Robo de la informacién y
presentarse fallas en los sistemas| " 9 P dafios de los equipos. 2.Sanciones. Red Publica de . Elaboracion de Politicas de Seguridad | 02/01/2024 al Manual de Politicas de La entidad cuenta con una politica de segurridad
P . seguros. 4.Errores de i P P 2 3 Moderado i 1 2 Bajo . . o
ylo pérdidas irreparables en el . . 3.Pérdidas econdmicas. 4.Pérdida de Informacion. Informatica. 31/12/2024 Seguridad Informatica informatica.
usuarios. 5.Navegacion en
Harware o Software e credibilidad.
sitios no seguros.
6.Hardware requiere renovacion.
1.0misién de los procedimientos.
2.Conflictos de interés.
Adulteracion de documentacién o 3.Mecanismos  de ingreso poco 1.Pérdida o Robo de la informacién vy . . .
. seguros. 4.Errores de| [ 1.Cédigo de integridad. Revision, actualizacion,
archivos histéricos de la entidad en . s dafios de los equipos. 2.Sanciones. . . i L Procedimiento La entidad cuenta con una politica de segurridad
< . usuarios. 5.Navegacion en P P P 2 3 Moderado 2.Procedimientos 1 3 Bajo implementacion y seguimiento al Ocasional
o perjuicio de la entidad y/o en 3.Pérdidas econémicas. 4.Pérdida de . actualizado informatica.
> sitios no Seguros. documentados. proceso de gestion documental
& favorecimiento de terceros. . .- | credibilidad.
a 6.Hardware requiere renovacion.
z 7.Baja cultura de digitalizacién de
8 documentacién.
@
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[ 1.0misién de los procedimientos.
Q 2.Conflictos de interés.
o
> 3.0misiones de los responsables
o del proceso. . . L
2 . 4.Mecanismos de ingreso poco 1.P_erd|da 0 Robo de la informacion y 1.Cédigo de integridad. Revision, actualizacion, .
I Dafio por deterioro en el archivo dafios de los equipos. 2.Sanciones. i . o L Procedimiento Las tablas de retencién Documental se encuentran
9] seguros. 5.Errores de P Ja P 2 3 Moderado 2.Procedimientos 1 3 Bajo implementacion y seguimiento al Trimestralmente )
x central 3.Pérdidas econémicas. 4.Pérdida de . actualizado pendientes por actualziar
< usuarios. 6.Navegaciéon en credibilidad documentados. proceso de gestién documental
sitios no seguros. :
7.Hardware requiere renovacion.
8.Baja cultura de digitalizacion de
documentacion.
z 1.Resultados negativos en los procesos.
‘8 2.Poca trazabilidad en la gestion.
< . 1.0misién de los procedimientos.|3.Dificultad en la  utilizacion  de; MIPG implementado. .
3 Baja cultura del autocontrol por . . . M Incluir en el plan anual de acta y control de . .
i 2.0misiones de los responsables|herramientas de mejora de procesos. Procedimiento de . S, . . . No se han realizado capacitaciones temas de
P parte de los responsables de los " " . I 3 3 moderado o 2 3 Bajo capacitacion temas inherentes a los Ocasional asistencia a la
S del proceso. 3.Conflictos|5.Desinterés por la gestion institucional. Auditorias documentado. ) . o . autocontrol
w procesos. de interés. 6.Falta de confianza y credibilidad en los Plan de Auditorias riesgos identificados. capacitacion
3 X .
5 procesos y sus responsables.
< 7.Pérdida de valores institucionales
z
]
3]
<
S
o
<
>
w
1.Resultados negativos en los proceso:
1) 1.0misién de los pr 2.Poca il en la gestio
é 2.Conflictos de interés.|3.Dificultad en la utilizacion  de Cédigo de Integridad.
9 Incqmpllmlento en el plan de[3.Omisiones de los responsables de| herrar‘nlemlas de mejora dg procesos. | 2 Bajo Prqcedlmlento de 1 2 Bajo Ejecucién Plan de Auditorias 01/01/2025 al Informe de Auditoria £ plan de auditorias fue aprobado el
5 auditorias los procesos.|5.Desinterés por la gestion institucional. Auditorias documentado. 31/12/2025
=] 4.Desinterés por el mejoramiento de|6.Falta de confianza y credibilidad en los Plan de Auditorias
< procesos. procesos y  sus  responsables.
7.Pérdida de valores institucionales




